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O Regulamento Geral sobre a Prote¢do de Dados (Regulamento (UE) 2016/679), de 27 de abril de
2016, aprovado pela Comissdo Europeia, doravante designado de RGPD, entrou em vigor no dia
25 de maio de 2018, trata da protegdo das pessoas singulares, no que diz respeito ao tratamento

de dados pessoais e a livre circulagdo desses dados.

Por sua vez, a Lei n.° 58/2019, de 8 de agosto, assegura a execugado, na ordem juridica nacional,
do RGPD, sendo a Comissdo Nacional de Protegdo de Dados, doravante designada de CNPD, a
autoridade de controlo nacional para efeitos do RGPD, da lei acima referida e das demais
disposic¢des legais e regulamentares em matéria de protegao de dados pessoais, com o objetivo de
defender os direitos, liberdades e garantias das pessoas singulares no dmbito do tratamento de

dados pessoais.

O presente Regulamento tem como objetivo contribuir para a realizagéo de um espaco de liberdade,
seguranga e justica e de uma unido econdmica para a consolidagdo e a convergéncia das
economias a nivel do mercado interno e para o bem-estar das pessoas singulares, respeitando-se
os principios ¢ as regras em matéria de protegdo das pessoas singulares, relativarhente ao
tratamento dos seus dados pessoais, independentemente da sua nacionalidade ou do seu local de

residéncia.

Dada a sua abrangéncia e amplitude de aplicagdo o RGPD implica impactos significativos, ndo so
na vida e nos procedimentos internos das organizagdes, como também no reafirmar e vincar dos
direitos dos cidaddos, colocando na sua esfera instrumentos que permitem uma maior salvaguarda

dos mesmos.

Nesta logica de salvaguarda dos dados pessoais dos municipes que interagem com o Municipio e
para auxiliar os servigos municipais na prossecugdo do disposto no RGPD e na Lei n.° 58/2019, de

8 de agosto, o Municipio de Setubal elaborou o presente Regulamento.

Este Regulamento apresenta-se como complementar a legislagdo em vigor e afirma-se como
fundamental para a atuagdo do Municipio de Setibal, enquanto responsavel pelo tratamento de

dados pessoais.

As situagbes ndo previstas, ndo contempladas e/ou ndo referenciadas no presente Regulamento

regem-se pelo disposto no RGPD, na Lei n.° 58/2019, de 8 de agosfo, e nas demais disposi¢des

legais e regulamentares em matéria de protegdo de dados pessoais. //
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Realga-se, ainda, que o presente Regulamento se reconhece numa légica externa, dado que os
direitos dos titulares de dados perante o Municipio podem ser exercidos sem que este possa
determinar o seu exercicio e, atento a pluralidade de destinatéarios &, por isso, necessariamente, um

regulamento de eficacia externa.

Assim, no uso do poder regulamentar conferido &s autarquias locais pelo artigo 241.° da
Constituigdo da Republica Portuguesa, nos termos do disposto da Lei n.° 75/2013, de 12 de
setembro, que aprovou o Regime Juridico das Autarquias Locais, no Regulamento Geral sobre a
Protegdo de Dados (Regulamento (UE) 2016/679), de 27 de abril de 2016; na Lei n.° 58/2019, de 8

de agosto, propde-se que a Camara Municipal delibere:

1-A aprovagdo da submissdo do projeto de Regulamento da Protecdo de Dados Pessoais do
Municipio de Setubal (em anexo) a Consulta Publica, pelo prazo de 30 dias Uteis, para recolha de
sugestoes, devendo ser publicado através de publicagéo na 22 Série do Diario da Republica e na
Internet, no sitio do Municipio, de acordo o estipulado na alinea c¢) do n°1 do artigo 100.° € no n.°1
do artigo 101.° do CPA.

2-A disponibilizagdo do projeto de Regulamento da Protegdo de Dados Pessoais do Municipio de
Setlbal para consulta publica na Internet, no sitio do Municipio e no servico de Atendimento ao

Publico sito no Edificio dos Pagos do Concelho na Praga do Bocage, em Setlbal.

3-A indicag&o do enderego de correio eletronico epd@mun-setubal.pt para a recegéo de sugestdes.

Mais se propde que a parte da ata respeitante a esta deliberagdo seja aprovada em minuta para
efeitos do disposto no n.° 3 do art.° 57° da lei 75/13, de 12 de setembro.

Em anexo: Proposta do Regulamento Municipal da Protegdo de Dados para consulta publica

O TECNICO O CHEFE DE DIVISAQ

O DIRECTOR DO DEPARTAMENTO O PROPONENTE

APROVADA / REJEHABA por: -~ Votos Contra; ( ; Absiencoes, 5 Voltos a Favor.

i Aprovada em minuta, para efeitos do disposto no n.° 3 do art.° 57 da lei 75/13, de 12 de setembro

O RESPONSAVEL Fg /O DA ACTA O PRESIDENTE DA CAMARA

I /%f’f/////
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CAPITULO | - DISPOSICOES GERAIS
Artigo 1.° Lei habilitante
O presente Regulamento é aprovado ao abrigo do disposto no artigo 241.° da
Constituicdo da Replublica Portuguesa; no Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas
singulares quanto ao tratamento de dados pessoais € a circulagéo desses dados, na Lei
n.° 58/2019, de 8 de agosto, com respeito pelas exigéncias constantes no artigo 135.°
do Cédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015, de 7

de janeiro.

Artigo 2.° Objeto
1- O presente Regulamento estabelece as regras, os termos e as condigbes pelas quais
se rege a atuagdo do Municipio de Setdbal, tendo em consideragdo o disposto na
legislagdo atualmente em vigor.
2- O presente Regulamento visa:
a) Disciplinar, sistematizar e uniformizar a prote¢do de dados pessoais no &mbito do
Municipio de Setlbal;
b) Promover, defender e garantir, de forma complementar ao regime legal vigente,
os direitos e as liberdades fundamentais das pessoas singulares, nomeadamente
o seu direito a protegdo dos dados pessoais e os seus direitos enquanto titulares
dos dados, aquando da sua interagdo com o Municipio de Setubal;
c) Consolidar a implementagdo do RGPD no dmbito da agdo e da atuacdo do
Municipio de Setubal, enquanto responséavel pelo tratamento de dados pessoais;
d) Definir a atuagdo dos servigos municipais, no ambito da recolha e do tratamento
de dados pessoais.
3- As regras constantes do presente Regulamento abrangem todo o tratamento de
dados pessoais e a livre circulagdo desses dados, em defesa dos direitos e das
liberdades fundamentais dos seus titulares, quando a responsabilidade do tratamento

seja do Municipio de Setubal.

Artigo 3.° Ambito
1- O presente Regulamento aplica-se as operagdes de tratamento de dados pessoais
que sejam realizadas na sequéncia de qualquer procedimento efetuado junto da
Camara Municipal de Setabal.
2- Sé&o destinatarios do presente Regulamento:

a) As unidades orgénicas do Municipio de Setubal;
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b) Os trabalhadores do Municipio de Setubal;
c) Os contraentes de aquisi¢cdes de bens, servigos e empreitadas;
d) Todas as pessoas singulares que, a qualquer titulo, se relacionem, com o
Municipio de Setubal.
3- Por forga da qualidade em que intervém, os destinatarios do presente Regulamento
referidos nas alineas a), b) e ¢) do numero anterior tém um dever especial
relativamente a protecao de dados pessoais de que tomem conhecimento, quer no

estrito &mbito da sua atividade, quer por forma eventual ou fortuita.

Artigo 4.° Definicoes
Para efeitos do presente Regulamento, entende-se por:

a) Autoridade de controlo: uma autoridade publica independente criada por um
Estado-Membro, nos termos do artigo 51.° do RGPD;

b) Avaliagdo de impacto sobre a protegédo de dados (AIPD): diligéncia e estudo prévio
obrigatério no ambito da protegdo de dados, daqueles dados cujo tratamento seja
suscetivel de resultar num alto risco para os direitos e liberdades dos respetivos
titulares;

c) Consentimento: uma manifestagdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento;

d) Dados biométricos: dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de
uma pessoa singular que permitam ou confirmem a identificacdo Unica dessa
pessoa singular, nomeadamente imagens faciais ou dados dactiloscopicos;

e) Dados genéticos: dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular, que deem informagdes Unicas
sobre a fisiologia ou a salde dessa pessoa singular e que resulta,
designadamente, de uma anadlise de uma amostra biolégica proveniente da
pessoa singular em causa;

f) Dados pessoais: informagédo relativa a uma pessoa singular (titular dos dados)
identificada ou identificavel, sendo considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um numero de identificagdo, dados
de localizagao, identificadores por via eletronica ou a um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, econémica, cultural

ou social dessa pessoa singular;
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g) Dados relativos a saude: dados pessoais relacionados com a saude fisica ou

h)

)

k)

mental de uma pessoa singular, incluindo a prestagao de servicos de saude, que
revelem informacgdes sobre o seu estado de saude;

Definigdo de perfis: qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados pessoais para avaliar certos
aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever
aspetos relacionados com o seu desempenho profissional, a sua situagao
econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento,
localizagdo ou deslocagdes;

Destinatario: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou
outro organismo que recebe comunicagdes de dados pessoais,
independentemente de se tratar ou ndo de um terceiro;

Encarregado de Prote¢do de Dados: pessoa designada envolvida nas questdes
relativas a protegdo de dados pessoais com fungdes especificas nessa matéria;
Limitagdo do tratamento: a insergdo de uma marca nos dados pessoais
conservados com o objetivo de limitar o seu tratamento no futuro;

Ficheiro: qualquer conjunto estruturado de dados pessoais, acessivel segundo
critérios especificos, quer seja centralizado, descentralizado ou repartido de modo

funcional ou geogréafico;

m)Privacidade desde a concegdo (privacy by design). abordagem pré-ativa que

p)

assenta na necessidade de garantir a privacidade durante todo o processo de
desenvolvimento de um novo processo, considerando-se o risco que tal
representa para a privacidade na sua concec¢ao € ndo apenas posteriormente;
Privacidade por defeito (privacy by default): representa a obrigacédo de assegurar
que s&o adotados os mecanismos necessarios para garantir que, por defeito, s6
vao ser recolhidos, utilizados e conservados para cada tratamento os dados
pessoais necessarios;

Pseudonimizagédo: tratamento de dados pessoais de forma que deixem de poder
ser atribuidos a um ftitular de dados especifico sem recorrer a informagdes
suplementares, desde que essas informagdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que
0s dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada
ou identificavel;

Responséavel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica,
a agéncia ou outro organismo que, individualmente ou em conjunto com outras,

determina as finalidades e os meios de tratamento de dados pessoais;
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q) Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia
ou outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes;

r) Tratamento: uma operagdo ou um conjunto de operagdes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou néo
automatizados, tais como a recolha, o registo, a organizagéo, a estruturagéo, a
conservagao, a adaptagdo ou alteragao, a recuperagéo, a consulta, a utilizagdo, a
divulgagéo por transmisséo, difusdo ou qualquer outra forma de disponibilizagéo,
a comparagéo ou interconexao, a limitagéo, o apagamento ou a destruicao;

s) Violagdo de dados pessoais: uma violagdo da seguranga que provoque, de modo
acidental ou ilicito, a destruigdo, a perda, a alteracdo, a divulgagdo ou o acesso,
ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a

qualquer outro tipo de tratamento.

Artigo 5.° Principios relativos ao tratamento de dados pessoais

Nos termos do artigo 5.° do RGPD, o tratamento de dados pessoais é pautado pelo:

a) Principio da licitude: O tratamento de dados pessoais s6 pode ser realizado ao
abrigo das condigbes previstas na legislagdo em vigor, entenda-se 0 RGPD, a Lei
n.° 58/2019, de 8 de agosto, e as demais disposi¢bes legais e regulamentares em
matéria de protecéo de dados pessoais;

b) Principio da lealdade e transparéncia: O tratamento de dados pessoais deve ser
realizado sempre de forma leal e transparente perante os titulares dos dados
pessoais;

c) Principio da limitagé@o das finalidades: Os dados pessoais devem ser recolhidos
para finalidades determinadas, explicitas e legitimas, ndo podendo ser tratados
posteriormente de forma incompativel com as finalidades de recolha;

d) Principio da minimizagdo: Os dados pessoais devem ser os adequados,
pertinentes e restritos ao que seja necessario para o fim em vista, ndo podendo
ser feito o seu tratamento quando a finalidade subjacente possa ser alcangada por
outros meios;

e) Principio da exatiddo: Os dados pessoais devem ser exatos e atualizados sempre
que necessario, sendo que, caso se verifiquem inexatos, sdo apagados ou
retificados sem demora;

f) Principio da limitacgdo da conservagdo: Os dados pessoais devem ser
conservados de forma a permitir a identificagdo dos titulares dos dados, apenas
durante o periodo estritamente necessario, para as finalidades para as quais sdo

tratados;
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g) Principio da integralidade e confidencialidade: Os dados pessoais devem ser
tratados de uma forma que garanta a sua seguranga, incluindo a protegdo contra
0 seu tratamento n&o autorizado ou ilicito e contra a sua perda, destruigdo ou
danificagcdo acidental, mediante ado¢do de medidas técnicas ou organizativas
adequadas;

h) Principio da responsabilidade: O responsavel pelo tratamento tem de cumprir

todos os principios indicados e conseguir comprovar esse cumprimento.

CAPITULO Il - RESPONSAVEL PELO TRATAMENTO DE DADOS
Artigo 6.° Responsavel pelo tratamento de dados pessoais

1- O responsavel pelo tratamento de dados é o Municipio de Setlbal, o qual, nos termos
da lei, é representado pelo Presidente da Camara Municipal em juizo e fora dele.

2- O responsavel pelo tratamento determina a aplicagdo das medidas técnicas e
organizativas que forem adequadas para assegurar e poder comprovar que o
tratamento é realizado em conformidade com o RGPD e o presente Regulamento.

3- As medidas referidas no nimero anterior sdo revistas e atualizadas consoante as
necessidades, tendo em conta a natureza, o dambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser varidveis.

4- As medidas devem incluir a adogdo e o modo de aplicacdo das politicas adequadas
em matéria de prote¢do de dados, codigos de conduta, politicas de privacidade e

| procedimentos de certificagdo, os quais constituem evidéncias do cumprimento das

obrigagdes por parte do responsavel pelo tratamento.

Artigo 7.° Competéncias do responsavel pelo tratamento de dados pessoais

1- Sem prejuizo das demais competéncias constantes no RGPD, o responsavel pelo
tratamento de dados deve determinar a aplicagéo, tanto no momento de definigdo
dos meios de tratamento como no momento do préprio tratamento, das medidas
técnicas e organizativas adequadas, destinadas a aplicar com eficacia os principios
da protegdo de dados, e a incluir as garantias necessarias no tratamento, de forma
que este cumpra os requisitos do RGPD e do presente Regulamento, protegendo os
direitos dos titulares dos dados.

2- Incumbe ao responsavel pelo tratamento determinar a aplicagdo de medidas técnicas
e organizativas para assegurar que, por defeito, s6 sejam tratados os dados pessoais
que forem necessarios para cada finalidade especifica do tratamento, bem como ndo
sejam disponibilizados, sem intervengdo humana, a um numero indeterminado de

pessoas singulares.
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3- A obrigacgao referida no nimero anterior aplica-se:

a) A quantidade de dados pessoais recolhidos;

b) A extensdo do seu tratamento;

¢) Ao seu prazo de conservagao;

d) A sua acessibilidade.

4- S80 competéncias do responsavel pelo tratamento de dados pessoais,
nomeadamente, as a seguir elencadas:

a) Comunicar a autoridade de controlo as violagbes dos dados pessoais que lhe
sejam comunicadas pelo encarregado da prote¢do de dados, sem demora
injustificada e, sempre que possivel, até 72 horas ap6s ter tido conhecimento da
mesma, a menos que a violagdo dos dados pessoais ndo seja suscetivel de
resultar risco para os direitos e liberdades das pessoas singulares;

b) Comunicar ao titular dos dados pessoais, sem demora injustificada, a violagédo
destes, se a mesma for suscetivel de implicar um elevado risco para os seus
direitos e liberdades, exceto quando se verifique um dos seguintes casos:

i) O responsavel pelo tratamento tiver aplicado medidas de prote¢do adequadas,
tanto técnicas como organizativas, nomeadamente medidas que tornem os
dados pessoais incompreensiveis para qualquer pessoa ndo autorizada a
aceder a esses dados, tais como a cifragem;

i) O responsavel pelo tratamento tiver tomado medidas subsequentes que
assegurem que o elevado risco para os direitos e liberdades dos titulares dos
dados ja ndo é suscetivel de se concretizar; ou

iif) Implicar um esforgo desproporcionado.

¢) Solicitar pareceres ao encarregado da protegédo de dados, nos termos da alinea
anterior,;

d) Apoiar o encarregado da protecdo de dados no exercicio das suas fungdes,
fornecendo-lhe os recursos necessdrios ao desempenho dessas fungdes e a
manutenc¢édo dos seus conhecimentos, bem como dando-lhe acesso aos dados
pessoais e as operagdes de tratamento.

5- Se a notificagdo a autoridade de controlo referida na alinea a) do nimero anterior
néo for transmitida no prazo de 72 horas, esta deve ser acompanhada dos motivos
do atraso.

6- O responséavel pelo tratamento de dados deve conservar um registo de todas as
atividades de tratamento sob a sua responsabilidade, do qual devem constar todas
seguintes informagoes:

a) O nome e os contactos do responsavel pelo tratamento e do encarregado da

protegéo de dados;
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b) As finalidades do tratamento dos dados;

c) A descrigdo das categorias de titulares de dados e das categorias de dados
pessoais;

d) As categorias de destinatarios a quem os dados pessoais sdo divulgados,
incluindo os destinatarios estabelecidos em paises terceiros ou organizages
internacionais;

e) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizagdes internacionais, incluindo a identificagédo desses paises terceiros ou
organizagdes internacionais;

f) Se possivel, os prazos previstos para o apagamento das diferentes categorias de
dados;

g) Se possivel, uma descrigdo geral das medidas técnicas e organizativas no
dominio da seguranca.

O responsavel pelo tratamento de dados deve determinar, antes que seja iniciado o

respetivo tratamento, uma Avaliagdo de Impacto da Protegdo de Dados (AIPD)

quando o mesmo for suscetivel de resultar num alto risco para os direitos, liberdades

e garantias das pessoas, devendo tal avaliagdo contar com o parecer obrigatério do

EPD.

Previamente ao tratamento, ao responsavel pelo tratamento de dados incumbe

consultar a autoridade de controlo sempre que, no a&mbito de uma AIPD, se concluir

que o mesmo, na auséncia de garantias e de medidas e procedimentos de segurancga
para atenuar os riscos, implica um elevado risco para os direitos e liberdades das
pessoas singulares que ndo pode ser atenuado através de medidas razoaveis,

atendendo a tecnologia disponivel e aos custos de aplicacgio.

CAPITULO Ill - ENCARREGADO DA PROTEGAO DE DADOS
Artigo 8.° Encarregado da protecado de dados

Compete ao Municipio de Setubal, enquanto 6rgdo publico e responsavel pelo
tratamento dos dados pessoais, a designacdo do EPD.

O EPD néo recebe instrugdes relativamente ao exercicio das suas fungdes, assim
como n&o pode ser destituido nem penalizado pelo responsével pelo tratamento dos
dados pessoais por for¢a do exercicio das mesmas.

O EPD esta obrigado ao dever de sigilo durante o exercicio de fungdes, mantendo-

se tal dever ap6s o termo das mesmas.

Pdgina 11 de 29




Regulamento da Prote¢do de Dados Pessoais do Municipio de Setubal

Artigo 9.° Fun¢oes do encarregado da protecido de dados
1- O EPD serve como intermediario entre a autoridade de controlo, os titulares dos
dados e o responsavel pelo tratamento dos dados, exercendo as seguintes fungdes:

a) Informar e aconselhar o responsavel pelo tratamento dos dados, bem como os
trabalhadores que tratem os dados pessoais, a respeito das suas obrigagdes nos
termos do presente Regulamento;

b) Controlar de forma continua a conformidade com o RGPD, legislagdo nacional,
bem como com o presente Regulamento relativo a protegdo de dados pessoais,
incluindo a reparticdo de responsabilidades, a sensibilizagdo e formagédo do
pessoal implicado nas operagdes de tratamento de dados e as auditorias
correspondentes;

c) Assegurar a realizagdo de auditorias, quer periédicas, quer ndo programadas;

d) Assegurar as relagdes com os titulares dos dados pessoais nas matérias
abrangidas pelo RGPD, pela legislagdo nacional e pelo presente Regulamento na
prote¢do dos dados;

e) Prestar aconselhamento e emitir pareceres, quando tal lhe for solicitado pelo
responsavel pelo tratamento dos dados, no que respeita a avaliagdo de impacto
sobre a protegéo de dados, controlando a sua realizag¢ao;

f) Cooperar com a autoridade de controlo, sendo o seu ponto de contacto quanto a
questdes relacionadas com o tratamento, incluindo a consulta prévia a que se
refere o artigo 36.° do RGPD, consultando ainda esta entidade quando for
necessario;

g) Colaborar com o responsavel pelo tratamento dos dados pessoais no reporte de
qualquer violagdo de dados pessoais no prazo maximo de 72 horas.

2- No desempenho das suas fungdes, o EPD deve ter em consideragdo os riscos

associados as operagdes de tratamento, observando a sua natureza, o ambito, o

contexto e as finalidades do tratamento.

Artigo 10.° Direitos
1- O EPD tem direito a:
a) Dispor dos recursos necessarios ao desempenho das suas funcgoes;
b) Ter acesso a todas as informacgbes existentes nos servicos que lhe permitam
exercer a sua fungéo de forma célere e independente;
c) Aceder, de forma pontual e pelo tempo estritamente necessério, aos servidores e
computadores do Municipio de Setdbal para aferir os dados existentes, devendo

ser justificada ao Presidente da Camara Municipal a necessidade de acesso.
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2- O Municipio de Setubal deve prever e providenciar os recursos necessarios ao
desempenho dessas fungdes e & manutengéo dos seus conhecimentos, bem como

dando-lhe acesso aos dados pessoais e as operagdes de tratamento.

CAPITULO IV - PROTECAO DE DADOS
Seccao | - Direitos e Tratamento dos Dados Pessoais
Artigo 11.° Licitude do tratamento de dados pessoais em geral
O tratamento de dados pessoais em geral, por parte do Municipio de Setubal, € licito
sempre que se verifique uma das seguintes situacgoes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos dados
pessoais para uma ou mais finalidades especificas;

b) O tratamento for necessario para a execugdo de um contrato no qual o titular dos
dados é parte ou para diligéncias pré-contratuais a pedido do titular dos dados;

c) O tratamento for necessario para o cumprimento de uma obrigacgéo juridica a que
o responsavel pelo tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados
ou de outra pessoa singular;

e) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao
exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a protegéo

dos dados pessoais, em especial se o titular for uma crianga.

Artigo 12.° Licitude do tratamento de categorias especiais de dados pessoais e/ou de
dados pessoais sensiveis
1- As categorias especiais de dados pessoais e/ou dados pessoais sensiveis englobam
os dados ou informagdes que implicam maiores riscos para os direitos e liberdades
fundamentais da pessoa humana, como origem racial ou étnica, opinides politicas,
convicgbes religiosas ou filoséficas, filiagdo sindical, dados genéticos, dados
biométricos que permitam identificar uma pessoa de forma inequivoca, dados
relativos a saude, dados relativos a vida sexual ou orientagdo sexual.
2- Nos termos do n.° 1 do artigo 9.° do RGPD, é proibido o tratamento destes dados
pessoais, salvo nos seguintes casos:
a) Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento

desses dados pessoais para uma ou mais finalidades especificas, exceto se a
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legislagdo europeia e nacional previr que a proibigdo ndo pode ser anulada pelo
titular dos dados;

b) Tratamento necessario para cumprimento de obrigagées e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular dos dados em matéria de
legislagdo laboral, de seguranga social e de protec¢ao social;

c) Tratamento necessario para medicina preventiva ou do trabalho, para avaliagéo
da capacidade de trabalho do empregado, o diagndstico médico, a prestacdo de
cuidados ou tratamentos de saude ou de agdo social ou a gest&o de sistemas e
servigos de saude ou de agado social;

d) Tratamento se refira a dados pessoais que tenham sido manifestamente tornados
publicos pelo seu titular;

e) Tratamento necessario para interesse publico importante, legalmente previsto,
qgue deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a
protecdo dos dados pessoais e prever medidas adequadas e especificas que
salvaguardem os direitos fundamentais e os interesses do titular dos dados;

f) Tratamento necessario para arquivo de interesse "publico, para fins de
investigagdo cientifica ou histérica ou para fins estatisticos, previsto na lei, que
deve ser proporcional ao objetivo visado, respeitar a esséncia do direito & protecdo
dos dados pessoais e prever medidas adequadas e especificas para a defesa dos
direitos fundamentais e dos interesses do titular dos dados, respeitando o disposto
no artigo 31.° da Lei n.° 58/2019, de 8 de agosto.

Artigo 13.° Registos de atividades de tratamento de dados pessoais
1- O Municipio de Setubal, enquanto responsavel pelo tratamento, conserva registos de
todas as atividades de tratamento de dados pessoais sob a sua responsabilidade.
2- Dos registos das atividades de tratamento devem constar todos os elementos e

informacgdes legalmente exigidos.

Artigo 14.° Finalidades do tratamento de dados pessoais
1- Consideram-se como finalidades do tratamento de dados pessoais no Municipio de
Setubal:
a) As previstas para o seu normal funcionamento;
b) As previstas na alinea b) do n.° 1 do artigo 5.° do RGPD;
c) A tramitagdo nos servigos municipais, por exigéncia legal, de procedimentos
administrativos ou a celebragdo de contratos, seja oficiosamente ou a

requerimento dos titulares dos dados;
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d) O cumprimento pelo Municipio de Setlibal das suas atribuigdes ou obrigagdes
legais e das suas fungdes de interesse publico ou autoridade publica enquanto
6rgédo da Administragdo Publica;

e) O exercicio pelos titulares dos dados ou pelo Municipio de Setubal de direitos e
obrigagdes previstos na legislagao.

2- E vedada qualquer recolha e tratamento de dados pessoais que ndo sejam

determinadas, explicitas e legitimas.

Artigo 15.° Transmissao de dados pessoais
A transmiss&o de dados pessoais € permitida quando prevista em disposicéo legal, para
cumprimento de direitos ou obrigagdes legalmente previstas e/ou se absolutamente

necessaria a prossecugao do interesse publico ou exercicio de autoridade publica.

Artigo 16.° Direitos dos titulares dos dados pessoais
1- Nos termos do RGPD, e identificadas as disposi¢des especificas no que diz respeito
ao Municipio de Setubal, sdo direitos dos titulares dos dados:

a) Confirmagao de que os dados pessoais sdo objeto de tratamento;

b) Direito de acesso aos dados pessoais: O titular dos dados tem direito de obter do
responsavel pelo tratamento confirmagdo de que os seus dados pessoais séo, ou
nao, objeto de tratamento e, se for esse o0 caso, o direito de aceder aos seus dados
e as seguintes informacgdes:

i) As finalidades a que se destina o tratamento;

ii) As categorias dos dados pessoais em questao;

i) Os destinatérios, ou categorias de destinatarios a quem sdo comunicados os
dados pessoais;

iv) O prazo previsto para conservagdo dos dados pessoais, ou os critérios
utilizados para fixar esses prazos;

v) A existéncia do direito de solicitar ao responsavel pelo tratamento a retificagéo,
o0 apagamento ou a limitagdo do tratamento dos dados pessoais no que diz
respeito ao titular dos dados, ou o direito de se opor a esse tratamento;

vi) O direito de apresentar reclamagdo a uma autoridade de controlo;

vii) As informagdes disponiveis sobre as origens dos dados, caso ndo tenham sido
recolhidos junto do titular;
viii) A existéncia de decisbes automatizadas.
c) Direito de retificagdo: O titular dos dados tem o direito de obter, sem demora

injustificada, a retificagdo dos dados pessoais inexatos que lhe digam respeito;
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d) Direito a limitagdo do tratamento: O titular dos dados tem o direito de obter do
responsavel pelo tratamento a limitagdo do tratamento nos seguintes casos:

i) Tenha contestado a exatiddo dos dados pessoais, durante um periodo que
permita ao responsavel pelo tratamento verificar a sua exatidao;

ii) O tratamento seja ilicito e se tenha oposto ao apagamento dos dados pessoais,
solicitando, em contrapartida, a limitagdo da sua utilizagao;

i) O responsével pelo tratamento ja ndo necessite dos dados pessoais para fins
de tratamento, mas 0s mesmos sejam requeridos pelo titular para efeitos de
declaragao, exercicio ou defesa de um direito num processo judicial;

iv) Tenha exercido o direito de oposigédo, até se verificar que os motivos legitimos
do responsavel pelo tratamento prevalecem sobre os do titular dos dados.

e) Direito de apresentar reclamagéo a entidade de controlo, a CNPD.

2- Ao consentimento prestado pelos titulares dos dados pessoais no sitio eletrénico do
Municipio de Setubal, esta associado o direito de retira-lo em qualquer altura, sem
comprometer a licitude do tratamento efetuado com base no consentimento

previamente dado.

Artigo 17.° Direitos a serem exercidos com condicionantes especiais
1- Sé&o direitos dos titulares dos dados, a serem exercidos com restricdes especiais, 0s
seguintes:

a) Direito ao apagamento dos dados: O titular dos dados tem o direito de solicitar ao
responsavel pelo tratamento o apagamento dos seus dados pessoais, sem
demora injustificada, quando se verifique alguma das seguintes circunstancias:

i) Os dados pessoais deixaram de ser necessdrios para a finalidade que
sustentou a sua recolha ou fratamento;

ii) O titular dos dados retira o consentimento em que se baseia o tratamento dos
dados pessoais e ndo existe outro fundamento juridico para o tratamento dos
mesmaos;

i) O titular dos dados opde-se ao tratamento dos dados e o responsavel pelo
tratamento ndo demonstra que existem interesses legitimos prevalecentes que
justifiquem o tratamento;

iv) Os dados foram tratados ilicitamente;

v) O apagamento dos dados seja necessario para o cumprimento de uma
obrigacao legal a que o responsavel pelo tratamento esteja sujeito.

b) Direito de portabilidade dos dados: O titular dos dados tem o direito de receber,

do responsavel pelo tratamento dos dados, os seus dados pessoais, num formato
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seguro, de uso corrente € de leitura automatica, e transferi-los para outro

responsavel pelo tratamento, sendo exercido este direito nas seguintes situagdes:

i) Em caso de tratamento automatizado de dados;

ii) Relativamente a dados fornecidos pelo titular ao responsavel pelo tratamento;
c) Direito de oposicéo ao tratamento: O titular dos dados tem o direito de se opor, a

qualquer momento, por motivos relacionados com a sua situagdo particular, ao

tratamento dos dados pessoais que lhe digam respeito.

2- No exercicio do direito previsto na alinea a) do nimero anterior, o responsavel pelo
tratamento tem obrigag&o de apagar os dados pessoais, sem demora injustificada e,
quando este os tenha tornado publicos e for obrigado a apaga-los, por forca do
disposto na referida alinea, deve tomar as medidas que forem razoaveis, incluindo
de carater técnico, tendo em consideracao a tecnologia disponivel e os custos da sua
aplicacdo, para o apagamento das ligagbes para esses dados pessoais, bem como
das copias ou reproducdes dos mesmos.

3- Nos termos da alinea b) do n.° 1 do presente artigo, o titular dos dados apenas pode
exigir que os seus dados sejam transmitidos diretamente entre os responsaveis pelo
tratamento se tal for tecnicamente possivel.

4- Nos termos da alinea c) do n.° 1 do presente artigo, o responsavel pelo tratamento
cessa o tratamento dos dados pessoais, a ndo ser que apresente razées imperiosas
e legitimas para esse tratamento que prevalegcam sobre os interesses, direitos e
liberdades do titular dos dados, ou para efeitos de declaragdo, exercicio ou defesa
de um direito num processo judicial.

5- Estes direitos ndo podem ser exercidos quando o tratamento se revela necessario
ao cumprimento de obrigagdes legais que exigem o tratamento, ao exercicio de
funcdes de interesse publico e ao exercicio da autoridade publica.

6- O tratamento, quando baseado no cumprimento de obrigagdes legais, no exercicio
de fungdes de interesse publico e/ou no exercicio da autoridade publica por parte do
Municipio de Setubal, ndo é precedido pelo consentimento do titular dos dados.

7- Nos tratamentos que s&o realizados com base no consentimento do titular dos dados,

os direitos referidos no n.° 1 do presente artigo podem ser exercidos.

Artigo 18.° Deveres gerais dos titulares dos dados
1- Os titulares dos dados devem exercer os seus direitos com respeito pelo principio da
boa fé, prestando informagdes adequadas, claras, corretas e precisas ao responsavel
pelo tratamento de dados, por forma a viabilizar um tratamento licito, leal e

transparente dos dados pessoais.
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2- Sem prejuizo da ponderagédo penal que possa ocorrer, a prestacdo de dados falsos
ao Municipio de Setubal é sancionavel nos termos do presente Regulamento e do
artigo 52.° da Lei n.° 59/2019, de 8 de agosto.

Artigo 19.° Informacgoes sobre o tratamento e os direitos dos titulares no momento da
recolha dos dados pessoais
1- No momento da recolha dos dados pessoais, o Municipio de Setubal, enquanto
responsavel pelo tratamento, faculta informag¢des sobre o tratamento dos dados
pessoais e sobre os direitos dos titulares.
2- Para que a prestagao das referidas informagdes ocorra no momento da recolha dos
dados e fique devidamente documentada e comprovada, estas s&do prestadas nos

formularios dos requerimentos dos diversos procedimentos.

Artigo 20.° Tratamento de dados pessoais através de subcontratantes

1- O Municipio de Setubal recorre a subcontratantes que apresentem garantias
suficientes de execugdo de medidas técnicas e organizativas adequadas por forma
a salvaguardar que o tratamento satisfaz os requisitos do RGPD e assegurando a
defesa dos direitos do titular dos dados.

2- O tratamento de dados através da subcontratagéo € regulado por contrato, ou outro
ato normativo previsto na lei, que vincula os subcontratantes a Camara Municipal de
Setubal.

Artigo 21.° Recolha de dados pessoais no sitio eletronico do Municipio de Setubal
O acesso e a utilizagdo do sitio eletrénico do Municipio de Setibal (www.mun-
setubal.pt) ndo implica, em geral, a disponibilizagdo e recolha de dados pessoais, 0 que
sucede apenas através da utilizagdo de funcionalidades pontuais, designadamente as
que impliqguem submissdao de formularios, mediante o preenchimento dos dados

pessoais solicitados e a submissao do formulario.

Artigo 22.° Consentimento dos titulares dos dados pessoais no sitio eletronico do
Municipio de Setabal
Quando os dados pessoais sdo recolhidos através do sitio eletronico do Municipio de
Setubal, considera-se que os utilizadores estdo a dar o seu consentimento ao
preencherem os seus dados pessoais e ao submeterem os respetivos formularios para

cada finalidade em concreto.
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Artigo 23.° Finalidades da recolha de dados pessoais no sitio eletrénico do Municipio

de Setabal
1- Os dados pessoais submetidos no formulario de contacto destinam-se a esclarecer
duvidas, pedidos de informagédo ou esclarecimentos e, em geral, qualquer solicitagdo
apresentada no formulario em questao.
2- A comunicagdo dos dados pessoais ndo constitui uma obrigagdo legal nem
contratual.
3- O titular ndo esta obrigado a fornecer os dados pessoais, mas nédo os fornecendo,

nao pode usufruir das respetivas funcionalidades oferecidas pelo sitio eletrénico.

Artigo 24.° Outras informacgoes sobre o tratamento de dados pessoais

1- Em geral, a comunicagdo dos dados pessoais a Camara Municipal de Setubal é
necessaria para o exercicio de direitos e cumprimento de obrigagbes legais ou
contratuais.

2- A nédo disponibilizagdo dos dados pessoais pelos titulares € impeditiva do exercicio
de direitos e do respetivo cumprimento de obrigagdes legais ou contratuais.

3- N&o existem decisbes automatizadas, nem a definigdo de perfis.

4- Para aiém do cumprimento da obrigacédo legal de tratamento para arquivo, ndo ha
tratamento posterior de dados pessoais para finalidades distintas das que justificaram

a recolha.

Seccao Il - Procedimentos Administrativos para Exercicio dos Direitos do Titular

dos Dados Pessoais

Artigo 25.° Forma de exercicio dos direitos pelos titulares dos dados pessoais

1- O titular dos dados inicia o processo de exercicio dos seus direitos, com o
preenchimento de um formuiario, a ser disponibilizado no sitio eletrénico do Municipio
de Setubal, dirigido ao responsavel pelo tratamento, o qual solicita um parecer ao
EPD.

2- No @mbito do pedido, o titular dos dados deve identificar-se com rigor e comprovar a
sua identidade ao Municipio de Setubal, sem fornecer mais dados do que aqueles
que estdo a ser tratados pelo responsavel pelo tratamento.

3- O titular dos dados deve justificar e fundamentar o seu pedido de exercicio de
direitos.

4- O Municipio de Setubal deve facultar aos titulares dos dados as informagbes
solicitadas, quer os dados tenham sido ou nao recolhidos junto dos mesmos.

5- Sempre que o ftitular dos dados pretenda exercer o direito ao apagamento e a

eliminag&o, o Municipio de Setubal deve notificar todas as entidades para onde os
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respetivos dados tenham sido partilhados, para que estas procedam em

conformidade com o pedido efetuado.

O Municipio de Setubal facilita o exercicio de direitos pelos titulares dos dados e

fornece-lhes as informagbes sobre as medidas tomadas por forma a garantir o

exercicio dos referidos direitos no prazo de 30 (trinta) dias a contar da data de

recegao do pedido de exercicio de direitos.

O prazo referido no numero anterior pode ser prorrogado por igual periodo, quando

necessario, tendo em conta a complexidade e o numero de pedidos.

Relativamente ao pedido de exercicio dos direitos do titular dos dados séo,

preferencialmente, utilizados os meios eletrénicos e as comunicagdes do Municipio

com os requerentes, ao longo do procedimento, s6 podem processar-se através dos
meios indicados no formulario disponibilizado, mediante seu prévio consentimento,
prestado por escrito.

As informacgdes prestadas e quaisquer comunicagdes e medidas tomadas sdo

facultadas a titulo gratuito, sem prejuizo do exposto no n.° 11 do presente artigo.

Se o titular dos dados o solicitar a informagao pode ser prestada oralmente, desde

que a identidade do titular seja comprovada por outros meios.

Se os pedidos apresentados por um titular de dados forem manifestamente

infundados ou excessivos, nomeadamente devido ao seu carater repetitivo, 0

responsavel pelo tratamento pode:

a) Exigir o pagamento de uma taxa razoavel, tendo em conta os custos
administrativos do fornecimento das informagdes, ou da comunicagédo, ou da
tomada das medidas solicitadas;

b) Recusar-se a dar seguimento ao pedido, devendo-se natificar o interessado/titular
dos dados sobre os motivos de recusa.

Nos casos referidos no nimero anterior, cabe ao Municipio de Setubal demonstrar o

carater manifestamente infundado ou excessivo do pedido.

No cumprimento das obrigagdes de transparéncia, e para facilitar o exercicio de

direitos pelos titulares, o Municipio de Setubal disponibiliza aos titulares dos dados

um formulario para o requerimento de exercicio de direitos.

Artigo 26.° Procedimentos administrativos
Apenas podem ser recolhidos os dados pessoais estritamente necessarios para os

efeitos processuais.
A lei, ou qualquer outro normativo, previamente definido, determina quais sdo os

dados pessoais que sédo necessarios recolher para efeitos processuais.
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3- Caso os servigos identifiquem a necessidade de recolher dados pessoais adicionais
que ndo se encontrem legitimados pelo artigo 6.° do RGPD, devem obter o
consentimento do titular dos dados.

4- O exercicio dos direitos dos titulares dos dados pessoais, referidos nos artigos 16.°
e 17.° do presente Regulamento, deve ser feito mediante o preenchimento de um
formulario, em suporte digital ou em papel.

5- A documentag&o rececionada no atendimento ao publico deve ser imediatamente
remetida para os servigos competentes ou, quando tal ndo seja possivel, deve ser
mantida de modo a nédo estar visivel a terceiros.

6- Na rececdo de documentagao via correio eletronico, o consentimento para a recolha

e tratamento dos dados pessoais, deve ser assegurado junto do titular.

Secgdo lll - Conservagao dos Dados Pessoais

Artigo 27.° Prazo de conservagao de dados pessoais
O prazo necessario para a tramitagdo de procedimentos administrativos, bem como o
da duragdo de contratos, acresce ao prazo legal de arquivo dos documentos onde os
dados estéo registados conforme estabelecido no Regulamento Arquivistico para as
Autarquias Locais, aprovado pela Portaria n.° 412/2001, de 17 de abril, e alterado e

republicado pela Portaria n.° 1253/2009, de 14 de outubro.

CAPITULO V - MEDIDAS DE SEGURANCA
Artigo 28.° Seguranca do tratamento de dados pessoais
Nos termos do artigo 32.° do RGPD, e considerando as técnicas mais avangadas, 0s
custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do tratamento,
bem como os riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades
das pessoas singulares, o Municipio de Setubal, enquanto responsavel pelo tratamento,
aplica medidas técnicas e organizativas para garantir um nivel de seguranga adequado
ao risco, incluindo, consoante se afigure adequado:
a) A pseudonimizagéo e a cifragem dos dados pessoais;
b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;
c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico;
d) A adogéao de procedimentos para testar, apreciar e avaliar regularmente a eficacia

das medidas técnicas e organizativas para garantir a seguranca do tratamento.
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Artigo 29.° Inquérito
A constatagdo de uma violagdo dos dados pessoais, desde que comprovada em prova
documental ou pericial, implica a imediata abertura de inquérito disciplinar a determinar

pelo Presidente da Cadmara Municipal.

Artigo 30.° Notificacdo da violagao de dados pessoais a autoridade de controlo

Nos termos do artigo 33.° do RGPD, caso se verifique uma violagdo da seguranga que
provoque, de modo acidental ou ilicita, a destruigdo, a perda, a alteragdo, a divulgacéo
ou o0 acesso ndo autorizados a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento, o Municipio de Setubal, enquanto responsavel pelo

tratamento, notifica esse facto a autoridade de controlo.

Artigo 31.° Comunicac¢ao da violagdo de dados pessoais aos seus titulares

Nos termos do artigo 34.° do RGPD, caso se verifique uma violagdo da seguranga que
provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alteragao, a divulgagéo
ou 0 acesso ndo autorizados a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento, suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares, o Municipio- de Setlbal, enquanto
responsavel pelo tratamento, comunica a violacdo de dados pessoais ao titular dos

dados sem demora injustificada.

Artigo 32.° Proibicoes
No desempenho das atividades de cada utilizador, sdo aplicaveis as seguintes
proibicdes:
a) Proibicdo do acesso aos dados pessoais sob o controlo da organizagdo a partir
de dispositivos pessoais;
b) Proibigdo da utilizagdo de dispositivos da organizagdo fora das instalagées,
incluindo para fins pessoais, exceto os devidamente autorizados;
c) Proibicdo da utilizagdo de dispositivos de armazenamento removiveis, exceto
mediante prévia autorizagéo;
d) Proibigdo da utilizagdo do correio eletronico institucional para fins pessoais;
e) Proibicdo da modificagao, incluindo a tentativa, de qualquer aplicagdo informatica
ou de software de utilizagdo do Municipio;
f) Proibicdo do acesso, incluindo a tentativa, a areas para as quais ndo tenham sido
especificamente autorizados;
g) Proibigdo do uso, acesso e/ou modificagdo ndo autorizada a equipamentos

informaticos, programas e dados.
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Artigo 33.° Acesso e arquivamento

O acesso aos dados pessoais recolhidos deve estar devidamente acautelado, no
sentido de apenas poderem aceder aos mesmos o0s trabalhadores que em
determinado momento processual estejam a desenvolver algum procedimento que
os legitime, devendo ser criado um registo que confirme o acesso e 0 mesmo seja
informatizado, onde conste o nome do trabalhador, o motivo para a consulta, a data
e a identificagdo do documento/processo.

Sempre que os dados pessoais se encontrem disponiveis fisicamente, estes devem
estar devidamente arquivados em locais fechados, sendo que as chaves devem
igualmente estar na posse de trabalhadores determinados pelos respetivos dirigentes
e/ou responsaveis das unidades organicas, devendo, neste caso, ser guardado um
registo de acesso aos mesmos, onde conste o nome do trabalhador, o motivo para a
consulta, a data e a identificagdo do documento/processo.

Sempre que os dados pessoais constem de processos arquivados fisicamente, ou
em plataformas eletronicas, os dirigentes e/ou responsaveis pelas unidades
organicas devem identificar quem tem permissdes para aceder aos mesmos € 0s

momentos em que o podem fazer.

Artigo 34.° Sigilo profissional

Os responséveis pelo tratamento, os subcontratantes, bem como qualquer outra pessoa

que, no exercicio das suas fungdes, tenha acesso a dados pessoais, ficam obrigados a

sigilo profissional, mesmo apds o termo das suas fungoes.

Artigo 35.° Segurancga das redes e sistemas de informacao

A recolha, tratamento e salvaguarda dos dados pessoais, deve estar assente numa

concegao que tenha a seguranga como principal objetivo do seu desenho, por forma a

garantir, nomeadamente, o seguinte:

a) Devem ser cumpridos, em todas as aplicagdes e sistemas de informagéo do
Municipio de Setubal, os requisitos técnicos constantes na Resolugdo do
Conselho de Ministros n.° 41/2018, de 28 de margo de 2018, ou outra que lhe
suceder, que define as orientagdes técnicas para a Administragdo Publica em
matéria de arquitetura de seguranga das redes e sistemas de informacgao relativos
a dados pessoais;

b) E da competéncia dos dirigentes e/ou responsaveis pelas unidades orgénicas
determinar os requisitos gerais indicados no nuamero anterior, nomeadamente,

quem tem permissdes para recolher e tratar dados pessoais, no &mbito dos
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processos que coordenam, e 0 momento em que cada um o pode fazer e solicitar
ao responsavel dos servigos competentes em Tecnologia da Informacdo a
implementagdo das medidas;

c) E da responsabilidade dos servicos competentes em Tecnologia da Informacgéo
definir e implementar os requisitos especificos indicados na alinea a) do presente
artigo;

d) Adicionalmente, podem ser acauteladas e desenvolvidas medidas tecnoldgicas e
procedimentais tendentes a aumentar e garantir os niveis de seguranga de todos

os dados pessoais e restante informagéo a sua guarda.

Artigo 36.° Avaliagdo de impacto sobre a protecio de dados

A avaliagdo de impacto sobre a prote¢do de dados consiste num processo que visa

estabelecer e demonstrar a conformidade com o RGPD, legislagdo nacional e o

presente Regulamento.

Nos casos em que as operagbes de tratamento de dados sejam suscetiveis de

resultar num elevado risco para os direitos e liberdades das pessoas singulares, o

responsavel pelo seu tratamento deve encarregar-se da realizagdo de uma avaliagdo

de impacto da protegdo de dados para determinagdo da origem, natureza,
particularidade e gravidade desse risco.

A avaliagdo de impacto sobre a protecao de dados deve conter:

a) Uma descrigdo do tratamento e das suas finalidades:

b) Uma avaliagdo da necessidade e da proporcionalidade do tratamento;

¢) Uma apreciacéo sobre os riscos para os direitos e liberdades do titular;

d) Medidas previstas para diminuir os riscos em conformidade com o RGPD,
legislagdo nacional, orientagbes das autoridades de controlo e o presente
Regulamento.

Para além das operagdes de tratamento sujeitas a uma avaliagdo de impacto sobre

a protegéo de dados definidas no RGPD, na legislagdo nacional e na lista que a

autoridade de controlo tornar piblica, o Municipio de Setubal deve efetuar avaliagéo

aquando das seguintes situagdes:

a) Celebragdo de protocolos com entidades fora do ambito territorial do RGPD,
guando exista transferéncia de dados pessoais que implique um elevado risco
para os direitos e liberdades das pessoas singulares;

b) Nas ftransferéncias de base de dados ou de ferramentas eletronicas na
nuvem/internet ou correio eletrénico, de forma a assegurar que o fluxo de

transferéncia dos dados e seu arquivo ocorra em territério da Unido Europeia.
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Artigo 37.° Consulta prévia a autoridade de controlo
Nos termos do artigo 36.° do RGPD, o Municipio de Setubal, enquanto responsavel pelo
tratamento dos dados, consulta a autoridade de controlo antes de proceder ao
tratamento quando a avaliagdo de impacto sobre a prote¢cao de dados indicar que do
tratamento decorre um elevado risco, em caso de auséncia de medidas tomadas pelo

responsavel pelo tratamento para atenuar esse risco.

Artigo 38.° Atendimento
1- A comunicagéo de informagdo que envolva dados pessoais via telefone, servigos
eletronicos ou correio eletrénico sé pode ser realizada se o titular dos dados tiver
dado previamente o consentimento expresso nesse sentido.
2- No atendimento presencial ao publico deve ser reservada e mantida a distancia
necessaria para uma maior salvaguarda e protegao da privacidade no tratamento dos

dados pessoais das pessoas singulares.

Artigo 39.° Politica de privacidade e proteciao de dados pessoais
O Municipio de Setubal deve elaborar e manter atualizado e-disponivel ao publico, na
sua pagina oficial na Internet, um documento sobre politica de privacidade e protecédo

de dados pessoais.

CAPITULO VI - SITUACOES ESPECIAIS
Artigo 40.° Cooperag¢ao com a autoridade de controlo
Nos termos do artigo 8.° da Lei n.° 58/2019, de 8 de agosto, o Municipio de Setibal,
enquanto responsavel pelo tratamento, coopera e colabora com a autoridade de

controlo, a pedido desta, na prossecugdo das suas atribuicdes e competéncias.

Artigo 41.° Protegao de dados pessoais e o direito de acesso aos documentos
administrativos
Nos termos do artigo 86.° do RGPD, do artigo 26.° da Lei n.° 58/2019, de 8 de agosto,
e da Lei n.° 26/2016, de 22 de agosto, os dados pessoais que constem de documentos
oficiais na posse do Municipio de Setubal, para a prossecucdo de atribuicdes de
interesse publico, podem ser divulgados nos termos da legislagdo de acesso a
documentos administrativos, com o intuito de conciliar o acesso do publico a

documentos oficiais com o direito a protegdo dos dados pessoais.
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Artigo 42.° Tratamento de dados pessoais no contexto laboral
Nos termos do artigo 88.° do RGPD e do artigo 28.° da Lei n.° 58/2019, de 8 de agosto,
o Municipio de Setubal pode tratar os dados pessoais dos seus trabalhadores para as
finalidades e com os limites definidos no Codigo do Trabalho e respetiva legislagédo
complementar, ou noutros regimes setoriais, bem como nos termos do clausulado do

contrato de trabalho em fungdes publicas.

Artigo 43.° Utilizacao e reproducgao de documentos de identificacao
A utilizagdo e reprodugao dos documentos de identificacdo dos titulares dos dados s6
pode ser realizada mediante consentimento escrito dos mesmos e nos termos

legalmente em vigor.

Artigo 44.° Consentimento de menores
1- O tratamento dos dados pessoais de menores € licito quando os mesmos deem
formalmente o consentimento e ja tenham completado 13 (treze) anos de idade.
2- Caso a crianga tenha idade inferior a 13 (treze) anos, o tratamento s6 é licito se for
dado pelos representantes legais desta e, de preferéncia, com recurso a meios de

autenticagdo segura.

Artigo 45.° Recolha, tratamento e divulgacdo de imagens, fotografias e/ou videos

1- O titular dos dados deve dar o prévio consentimento para a recolha, tratamento e
divulgacdo de imagens, fotografias e/ou videos por parte do Municipio, devendo-lhe
ser prestada toda a informagao em linguagem clara e simples e qual o destino de
arquivamento.

2- Quando a recolha, tratamento e divulgagao de imagens, fotografias e/ou videos por
parte do Municipio disser respeito a menores, deve ser obtido o prévio consentimento
dos seus representantes legais, privilegiando-se, no entanto, os direitos dos menores
optando por captacdo de imagem de longe e de angulos em que os mesmos ndo
sejam facilmente identificaveis.

3- Sempre que existam eventos organizados pelo Municipio de Setlbal, onde nédo seja
proibida a recolha de imagens, som e video, deve o mesmo ser informado aos

titulares dos dados pessoais.

Artigo 46.° Protecdo de dados pessoais de pessoas falecidas
1- Quando forem recolhidos ou tratados dados de pessoas falecidas, os dados pessoais
relativos a origem racial ou étnica, sobre opinides politicas, convicgdes religiosas ou

filosdficas, filiagdo sindical, dados genéticos, dados biométricos, dados relativos a
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saude ou dados relativos a vida sexual ou orientagdo sexual, torna-se necessario

solicitar o consentimento escrito a pessoa que haja sido designada para o efeito pelo

titular dos dados em vida ou, na sua falta, aos respetivos herdeiros para divulgar

esses mesmos dados pessoais, podendo colocar-se duas situagoes:

a) Se o titular dos dados, em vida, tiver manifestamente tornado publico os dados
acima mencionados, ndo é necessario o consentimento;

b) Caso contrario, tem de ser obtido o consentimento escrito e expresso.

Todos os dados pessoais que ndo sejam identificados no niimero anterior, podem

ser divulgados sem a necessidade de consentimento.

A notificagdo da deliberacdo da Camara Municipal sobre o voto de pesar para um

determinado enderego postal ou eletrénico, depende sempre do consentimento

escrito dos herdeiros do falecido, assim como em situagdes idénticas que envolvam

os dados pessoais de pessoas falecidas.

Os direitos de acesso, retificagdo e apagamento sdo exercidos por quem a pessoa

falecida haja designado para o efeito ou, na sua falta, pelos respetivos herdeiros.

Os fitulares dos dados podem, igualmente, nos termos legais aplicaveis, deixar

determinada a impossibilidade de exercicio dos direitos referidos no nimero anterior

apds a sua morte.

Artigo 47.° Publicacao de dados pessoais
A publicagcdo de dados pessoais em jornais oficiais e plataformas eletrénicas, que
sejam da responsabilidade do Municipio, devem obedecer aos principios base
mencionados no artigo 5.° do presente Regulamento, nomeadamente ao principio da
limitagdo da finalidade.
Sempre que o dado pessoal “nome” seja suficiente para garantir a identificagéo do
titular dos dados e a eficacia do tratamento, ndo devem ser publicados outros dados

pessoais.

Artigo 48.° Dados biométricos

O tratamento de dados biométricos dos trabalhadores da Camara Municipal de Setubal

sO pode ser considerado legitimo por razdes de controlo de assiduidade e controlo de

acessos as instala¢des do Municipio.

1-

Artigo 49.° Tratamento e prazo de conservacdo de dados pessoais
O tratamento e o prazo de conservagao de dados pessoais € o que estiver fixado por
norma legal, regulamento municipal ou norma associada a finalidade para a recolha

de dados.
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2- O tratamento para fins de arquivo de interesse publico, fins de investigagéo cientifica
ou historica ou fins estatisticos deve respeitar o principio da minimizacédo dos dados
e incluir a anonimizag&o ou a pseudonimizagdo dos mesmos, sempre que os fins
visados possam ser atingidos por uma destas vias.

3- Quando os dados pessoais sejam tratados para fins de arquivo de interesse publico,
fins de investigacao cientifica ou histérica ou fins estatisticos, ficam prejudicados os
direitos de acesso, retificagao, limitagdo do tratamento e de oposigdo, na medida do
necessario, se esses direitos forem suscetiveis de tornar impossivel ou prejudicar

gravemente a realizagao desses fins.

CAPITULO VIl - RESPONSABILIDADES
Artigo 50.° Responsabilidade dos diretores e/ou responsaveis das unidades organicas
1- Todos os diretores do Municipio e/ou responsaveis por unidades organicas devem
identificar as diferentes atividades que sdo desenvolvidas nas mesmas, bem como
os dados pessoais que sao recolhidos e o respetivo tratamento.
2- Os diretores e/ou responsaveis pelas unidades orgénicas devem comunicar ao
encarregado da protecédo de dados a informacao recolhida no ponto anterior e manté-

la atualizada.

Artigo 51.° Responsabilidade civil, criminal ou disciplinar
A violagdo das normas do RGPD, legislagdo nacional, orientagbes das autoridades de
controlo e do presente Regulamento, pode gerar responsabilidade civil, criminal,

contraordenacional e disciplinar.

Artigo 52.° Cumprimento do dever omitido
Sempre que a contraordenagao resulte de omissédo de um dever, o pagamento da coima

ndo dispensa o infrator de dar cumprimento ao dever omitido, se este ainda for possivel.

CAPITULO VIil - FISCALIZAGAO E CONTRAORDENAGOES
Artigo 53.° Fiscalizacao
1- Sem prejuizo das competéncias atribuidas por lei a outras entidades, a fiscalizagdo
do cumprimento do disposto no presente Regulamento compete ao EPD do
Municipio de Setubal.
2- Sem prejuizo do cumprimento do disposto nos artigos 33.° e 34.° do RGPD, as
violagbes ao presente Regulamento sdo comunicadas pelo EPD ao Presidente da

Camara Municipal, o qual pode determinar a instauragédo de processo disciplinar ou
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inquérito, ou comunicar as autoridades competentes as violagbes

contraordenacionais, criminais ou civeis.

CAPITULO IX - DISPOSICOES FINAIS
Artigo 54.° Legislagao subsidiaria
A tudo o que nado esteja especialmente previsto no presente Regulamento aplica-se,
subsidiariamente, o Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, a Lei n.° 58/2019, de 8 de agosto, e as demais

disposigcdes legais que sejam aplicaveis em razdo da matéria.

Artigo 55.° Interpretagao e casos omissos
1- As lacunas, as duvidas interpretativas e os casos omissos suscitados na aplicagéo
do presente Regulamento s&do preenchidos ou resolvidos mediante despacho
fundamentado do Presidente da Camara Municipal de Setubal.
2- As mengdes referentes aos servicos municipais, nomeadamente departamentos,
divisbes, unidades orgénicas e gabinetes, constantes do presente Regulamento
reportam-se, em caso de alteragcdo da estrutura organica da Camara Municipal de

Setubal, aquelas que as sucederem nas respetivas fungoes.
Artigo 56.° Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte apds a sua publicacdo no Diario

da Republica.

Péagina 29 de 29




